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摘　要 :在混合网络环境下 ,由于数据包传输的非时序性以及在传输过程中相对较高的误码率 , TCP 的传输效率极大地被
降低了。对此 ,提出了一种新的 TCP 改进版本 : TCP - HY ,它能够有效解决数据包延迟以及高误码率的问题。试验表明 ,
TCP - HY在混合网络环境中能够大大提高 TCP 的效率 ,充分利用有效带宽 ,是一种优秀的解决方案。
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Abstract :In hybrid network environment ,since the package often disordered during transferring and the channel error can not be ignored.
The efficiency of TCP protocol is dramatically depressed. In this paper ,propose TCP - HY ,a set of simple modify to the TCP protocol to
improve the efficiency in hybrid network environment . Evaluate TCP - HY through simulation to show that it offers significantly better
performance when the packages disorder ratio and the bit error ratio can not be ignored. It is a good solution in hybrid network environ2
ment .
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0 　引 　言
随着通信技术的发展 ,无线通信技术日益成熟 ,人
们对通信的方式和质量提出了更高的要求 ,传统的有
线网络或无线通信网已经不能满足人们的需要。将有
线网络和无线通信网络无缝融合 ,构造一个全 IP 有线
- 无线混合网络将是通信网络的一个主要发展方向。
然而 , TCP 协议在混合网络中的效率十分低下 ,远远
不如其在传统有线网络中的效率。其主要原因是由于
TCP 过于简单的拥塞控制算法[1 ]造成的 :当 TCP 发送
端连续收到一个数据包的 3 个重复 ACK时 ,就认为该
数据包在网络中由于网络的拥塞而被丢弃了 ,随之马
上启动拥塞避免算法 ,将发送窗口和快启动门限设置
为当前发送窗口的一半 ,降低发送速度以缓解网络拥
塞状况。由于在传统有线网络中 ,数据传输中的误码
率(BER) 十分低 ,并且数据包乱序的情况并不严重 ,发
送端连续收到重复的 ACK 往往意味着该数据包因网
络发生拥塞而被丢弃。因此 ,拥塞避免算法在传统有
线网络中运行十分有效。然而 ,在现今的网络中 ,数据
包乱序的情况更加频繁[2 ] ,数据发送端单单等待 3 个
重复 ACK(DUPACKS) 就启动拥塞避免算法已经逐渐
不能适用。并且 ,在混合网络中 ,由于无线网络的数据
误码率远远高于有线网络 ,即使在链路层运用本地重
传的方法也不能保证数据误码率足够低[3 ] ,而且本地
重传也将大大增加 ACK 乱序的概率。这些都导致了
TCP 在混合网络环境中错误地将数据包传输错误或
乱序当作网络拥塞来处理 ,不必要地降低了传输速度 ,
导致传输效率低下[4 ] 。
针对有线 - 无线混合网络中较高的数据包乱序传
输率和较高的BER 的情况 ,文中提出了一种新的 TCP
解决方案———TCP - HY。
1 　TCP - HY
在有线 - 无线混合网络中 ,如何有效地区分 DU2
PACKS 产生的原因并采取相应的措施是提高 TCP 传
输效率同时保证其友善度的最根本问题。TCP - HY
能够在发送端收到 DUPACKS 之后分析其产生的原
因 ,从而采取相应的措施 ,从根本上很好地解决了这个
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问题。
TCP - HY的主要原理如下 : TCP - HY将错误恢
复的责任交给无线网络的本地链路层进行处理[3 ] ,从
而把关注的焦点放在网络传输层的拥塞状况以及相对
较低的BER 的情况上。TCP - HY发送端通过接收的
ACKS 通过估算网络的带宽[5 ] , 记为 BWE
-
CUR2
REN T。当 TCP 发送端收到第一个 DUPACKS 时 ,将
此时网络带宽值记录为BWE
-
DUPACKS 并暂时保存
下来。并等待λ(一般将λ设置为一个 RTT) 时间 (在
动态网络情况下 ,稍微延长响应时间是安全且公平
的[6 ]) ;在时间λ内 , TCP - HY发送端保持发送窗口大
小不变 ,根据 pipe 原理继续发送数据 ;同时 ,根据接收
的 ACKS 继续更新网络带宽 BWE
-
CURREN T。若在
λ内发送端收到新的 ACKS ,则返回常规 TCP 发送状
态 ;否则 ,若λ超时发送端还未接收到新的 ACKS ,则
比较BWE
-
DUPACKS 与 BWE
-
CURREN T 以决定如
何采取进一步的处理措施。
若 BWE
-
DUPACKS < BWE
-
CURREN T 3 η(η
为设置的约束参数 ,0 < η≤1) ,则表示在时间λ内 ,网
络带宽并没有降低 ,即此时网络并未处于拥塞状态。
产生 DUPACKS 的原因可能是数据包在传输中发生了
错误而并没有被本地链路层有效恢复 ,或者该数据包
由于非拥塞的原因发生了严重的延迟。接下来 ,计算
在时间λ内网络带宽增加的程度 BWE
-
INC ,根据计
算所得的 BWE
-
INC , 更新当前合适的发送窗口
SSTHRESH 的值以及慢启动门限 CWND ,相关程序代
码如下 :
IF (BWE
-
DUPACKS < BWE
-
CURREN T 3η)
{
　BWE
-
INC = (BWE
-
CURREN T - BWE
-
DUPACKS)
　/ BWE
-
DUPACKS ;
　SSTHRESH = IN T(SSTHRESH 3 (1 + BWE
-
INC) ) ;
　　if (SSTHRESH > WINDOW() ) {
　　　SSTHRESH = WINDOW () ;
　　}
　　　ELSE IF (SSTHRESH < SSTHRESHBWE) {
　　　SSTHRESH = SSTHRESHBWE ;
　　}
　　CWND = SSTHRESH ;
}
其中 , WINDOW ( ) 为 当 前 发 送 窗 口 大 小 ,
SSTHRESHBWE 为仅由 BWE
-
CURREN T 直接计算
出的 发 送 窗 口 的 大 小。将 SSTHRESH 限 制 于
[ SSTHRESHBWE ,WINDOW() ]内是为了避免 TCP -
HY对其他 TCP 版本过于具有侵略性或过于保守。
若 BWE
-
DUPACKS > = BWE
-
CURREN T 3 η ,
则表示在该时间段λ内网络带宽接近或低于收到第一
个 DUPACKS 时的网络带宽 ,说明此时网络拥塞情况
与之前类似或有恶化。此时 ,启动拥塞避免算法 ,将发
送窗口和慢启动门限减少为当前窗口的一半 :
ELSE IF (BWE
-
DUPACKS > = BWE
-
CURREN T 3η) {
　SLOWDOWN (CLOSE
-
SSTHRESHHAL F| CLOSE
-
CWND
-
HAL F) ;
}
SLOWDOWN ( CLOSE
-
SSTHRESHHAL F |
CLOSE
-
C WND
-
HAL F) 的作用是将发送窗口和慢启
动门限减少为当前窗口的一半。
由于考虑到数据恢复的效率问题 ,本地链路层一
般只执行一次错误重传 ,在一次错误重传发挥作用的
情况下 ,若无线网络误码率低于 10 %时 ,则经本地重
传恢复后的网络误码率即可低于 1 % ,本地链路重传
虽不能完全修复数据传输错误 ,但可以有效地将误码
率降低。降低后的误码率与 TCP - HY有效的拥塞控
制策略结合起来 ,可以大大提高在复杂网络环境下的
传输效率。
2 　仿真分析
使用 NS2 [7 ]对 TCP - HY 进行仿真分析 ,网络结
构如图 1 所示。图 1 中 Scr (i) 为发送端 ,Sink (i) 为数
据接收端 ,发送端与 R1 直接相连 , 网络带宽设为
100M 链路延迟设为 1ms ,接收端与 R2 直接相连 ,同样
地 ,网络带宽设为 100M 链路延迟设为 1ms。R1 与 R2
之间的链路 L1 为网络瓶颈 ,网络带宽设为 10M ,链路
延迟设为 50ms。发送端向接收端发送的数据包大小
为 1000bytes。R1 与 R2 使用 Drop Tail 缓冲区管理 ,缓
冲区大小设定为 50 个数据包。
在链路 L1 上附加一个错误模型来模拟网络延迟
以及网络错误情况 ,具体设定依照不同试验内容而定。
发送端依照不同情况使用 TCP - Sack [8 ] , TCP -
Dcr[9 ] ,TCP - West Wood[5 ]以及 TCP - HY 协议 ,接收
端统一使用 TCP - Sink/ Sack1[8 ]协议。
图 1 　网络结构
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2. 1 　不同延迟率的情况下各种 TCP 解决方案比较
令网络中被延迟数据包的延迟时间呈泊松分布 ,
其分布平均值为 30ms ,标准差为 10ms ,当数据包的延
迟率不同时 ,各种 TCP 方案的效率如图 2 所示。从图
中不难看出 , TCP - DCR 与 TCP - HY对网络中出现
延迟的数据包的情况处理的很好 ,其效率远远高于
TCP - SACK 与 TCP - WESTWOOD。在延迟率不高
的情况下 , TCP - HY的效率略高于 TCP - DCR。
图 2 　不同延迟率时各种 TCP 性能比较
2. 2 　不同延迟时间的情况下各种 TCP 解决方案比较
令网络中数据包的延迟率不变 ,使其恒定为 5 % ,
在不同延迟时间的情况下 ,各种 TCP 方案的效率如图
3 所示。TCP - HY与 TCP - DCR 在不高的网络延迟
的情况下 (低于 40ms) 表现十分好 ,当网络延迟高于
50ms ,其性能下降比较明显 ,网络延迟高于 100ms 时
其性能直线下降 , 到达和 TCP - SACK 与 TCP -
WESTWOOD 相同的水平。而 TCP - SACK与 TCP -
WESTWOOD 当网络中数据包延迟高于 5ms 时 ,其性
能就直线下降到很低的水平 ,效率很低。
图 3 　不同延迟时间时各种 TCP 性能比较
2. 3 　不同误码率的情况下各种 TCP 解决方案比较
当本地链路层重传不能完全消除 BER。各种
TCP 方案在不同 BER 的情况下的传输效率如图 4 所
示。其中 TCP - DCR 与 TCP - SACK效率基本相同 ,
效率最低。而 TCP - HY 与 TCP - WESTWOOD 的表
现要好一些 ,当 BER 比较低时 (低于 0. 05 %) , TCP -
HY表现较好 ,当 BER 较高 (高于 0. 05 %) 时 , TCP -
WESTWOOD 的表现要强一些。
图 4 　不同误码率时各种 TCP 性能比较
2. 4 　各种 TCP 解决方案的友善度比较
除了传输效率外 ,友善度是衡量 TCP 方案是否优
秀的另一项重要指标 ,由于网络上的主机数量巨大 ,不
可能只使用一种解决方案 ,必然要考虑多种方案共存
时它们之间的相互影响。若一种 TCP 方案十分高效 ,
但对其它的 TCP 方案效率造成了很大的抑制 ,称这种
方案带有侵略性 ,或友善度不高 ,不适合部署应用。
令网络瓶颈带宽为 10M ,链路延迟为 50ms ,存在
20 个发送端同时发送数据 ,其中 10 个发送端应用
TCP - SACK方案 ,另外 10 个发送端分别应用 TCP -
DCR , TCP - WESTWOOD 或 TCP - HY。以 TCP -
SACK为比较对象 ,其它不同的解决方案与之共存时 ,
在不同的BER 的情况下各自的平均效率如表 1 所示。
其中 ,第一列为 BER ,分别取值为 0 ,0. 01 ,0. 05 ,0. 1 ,
0. 5 ;平均传输速度单位为 M bit/ s。
表 1 　不同方案共存时友善度比较
Sack/ DCR Sack/ Westwood Sack/ HY
0 0. 490 0. 428 0. 318 0. 610 0. 455 0. 456
0. 01 0. 478 0. 435 0. 320 0. 605 0. 463 0. 450
0. 05 0. 479 0. 438 0. 341 0. 593 0. 457 0. 464
0. 1 0. 480 0. 437 0. 352 0. 581 0. 451 0. 472
0. 5 0. 458 0. 482 0. 361 0. 578 0. 438 0. 507
　　由表 1 不难看出 , TCP - DCR 与 TCP - SACK 在
不同BER 时的平均传输速度稳定 (在 SACK = DCR 基
准线附近) ,说明 TCP - DCR 对 TCP - SACK 有着良
好的友善度。而 TCP - WESTWOOD 在不同 BER 的
情况下对带宽的占用率大大高于与之同时工作的
TCP - SACK ,压制了 TCP - SACK 的效率 ,因此 TCP
- WESTWOOD 的带宽占用策略具有侵略性 ,尤其是
在网络BER 很低的情况下其友善度不好。TCP - HY
在BER 比较低时 ,具有很好的友善度 ,而当 BER 较高
时 ,其友善度稍微有所降低。然而在本地链路层发挥
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作用的情况下 ,网络整体 BER 一般可以控制在 0. 5 %
以下 ,所以说 , TCP - HY的友善度还是完全可以接受
的。
3 　小 　结
提出了一种新的 TCP 方案———TCP - HY。它通
过延长发送端的拥塞响应时间和比较在这段时间内估
算的网络带宽 ,从而评估网络的拥塞状况 ,进而根据不
同的评估状况做出不同的响应策略。从而使得做出的
策略更加有针对性更加准确。这样避免了传统 TCP
协议盲目地采用拥塞避免算法而导致的传输效率的不
必要的降低 ,有效提高 TCP 的传输效率。并且通过一
系列的仿真试验表明 ,在有线 - 无线混合网络中 ,无论
是在网络状况良好的环境下 ,还是在网络状况不理想
的环境下 , TCP - HY均保持着较高的传输效率 ,并且
对其它 TCP 方案表现出了良好的友善度。由此 ,有理
由相信 , TCP - HY在有线 - 无线混合网络环境中 ,是
一种优秀的解决方案。
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